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INTRODUCCION
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Los sistemas biométricos son ampliamente utilizados en entornos
organizacionales, no solo para la gestion de asistencia y reportes de
recursos humanos, sino también en contextos criticos como el control
de salidas transitorias de personas privadas de la libertad y la
identificacion de personas. Sin embargo, estos dispositivos pueden
presentar vulnerabilidades que comprometen la seguridad de la

La I+D se centra en el desarrollo de metodologias de evaluacion

de seguridad para dispositivo

técnico, forense y normativo, con el objetivo de identificar

vulnerabilidades y generar
entornos reales.

s biométricos, integrando analisis

contramedidas aplicables en

informacion y de los procesos que soportan. En este trabajo se propone
una metodologia reproducible para evaluar su seguridad, validada
mediante un caso de estudio sobre el dispositivo ZMM?220.
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sredenciales Tigr Telnet sin SQLite sin Vulnerabilidades en
Defecto Cifrado Proteccion Kernel
Acceso Total al Exposicién de Manipulacion de Escalada de
sistema credenciales datos privilegios

» Telnet
Data: \r\r\n
Data: Welcome to Linux (ZMM220) for MIPS\r\n
Data: \rKernel 3.0.8 on an MIPS\r\n
Data: \r
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Se confirmaron y explotaron vulnerabilidades criticas en el
dispositivo ZMM220, incluyendo credenciales predeterminadas,
bases de datos SQLite sin cifrado, uso de Telnet en texto planoy
un kernel wvulnerable (DirtyCow en MIPS). A diferencia de
reportes previos, este trabajo aporta evidencia técnica j;;;_ DgL[;C' =
reproducible mediante herramientas como Hydra, Wireshark y cc_RUL
sqlite3, demostrando el acceso no autorizado y la manipulacién ACCTINE ZONE
de registros. Como contribucion, se proponen medidas de AOC USER_ATHORIZE
mitigacion concretas basadas en estandares, tales como [
hardening de credenciales, migracién a SSH, cifrado de bases de
datos y actualizacion del sistema. Actualmente, las
organizaciones participantes se encuentran en proceso de
parcheo de las vulnerabilidades detectadas, y se proyecta la

elaboracion de una guia de hardening y la extension del analisis a
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otros dispositivos biométricos.

Acceso no autorizado

CONCLUSION

Los resultados evidencian que dispositivos biométricos comerciales pueden comprometer la
seguridad organizacional si no se implementan configuraciones seguras desde su despliegue.
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Formacion de recursos humanos en ciberseguridad aplicada, fortaleci
analisis de sistemas embebidos y transferencia tecnoldgica.

endo capacidades en
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